RAPORT ANUAL / INFORMARE ANUALA

privind desfisurarea procesului de manasement al riscurilor in anul 2025 la nivelul

MULTI-TRANS S.A.

Scopul raportului:
Analizarea riscurilor care pot influenta activitatea corespunzitoare a societitii

Analiza procesului de management al riscurilor pe anul 2025. In cadrul procesului de revizuire, se
analizeazd dacé:

-riscurile persisti
-al apdrut noi riscurile

-impactul §i probabilitatea riscurilor au suferit modificdri, caz in care se revizuiesc nivelurile
riscurilor

-sunt necesare not masuri de control de risc si termenele pentru implementarea acestora

-se Impune reprioritizarea riscurilor

I. Cadrul legislativ Principalele acte normative care stau la baza reglementirii Managementului
riscurilor (MR) sunt urmétoarele: » Ordonanta Guvernului nr. 119/1999 privind controlul
intern/managerial si controlul financiar preventiv, republicati, cu modificérile si completirile
ulterioare; » Ordinul Secretarului General al Guvernului nr. 600/2018 privind aprobarea Codului
controlului intern managerial al entitétilor publice; » Ordinul Secretarului General al Guvernului
nr. 201/2016 pentru aprobarea Normelor metodologice privind coordonarea, indrumarea
metodologici si supravegherea stadiului implementrii §i dezvoltirii sistemului de conirol intern
managerial la entitatile publice; » Legea nr. 174/2015 pentru aprobarea Ordonaniei de urgentd a
Guvernului nr. 86/2014 privind stabilirea unor misuri de reorganizare la nivelul administratiei

publice centrale si pentru modificarea si completarea unor acte normative.

1. Sinteza Registrului de riscuri aferent anului raportérii

Structura organizatorici a entititii este formatd din urmitoarele compartimente, conform
organigramei societiitii din Decembrie 2025:



1. ORGANUL SUPERIOR DE CONDUCERE: consiliul de administratie

2. CONDUCEREA EXECUTIVA: director general, asiguri conducerea activitdtilor curente ale
entitdtii si duce la indeplinire hotéarérile organului superior de conducere

3. Compartimentul SERVICIUL TEHNIC-ADMINISTRATIV: desfisoari toate activitatile curente,
care tin de aprovizionare, de atelier mecanic/service autobuze, de organizarea pazei si a curiteniei

4. Compartimeniul SERVICIUL FINANCIAR-CONTABILITATE: desfisoard activitatile
referitoare la operatiunile financiar-contabile si de raportare aferente inregistrérilor contabile

5. Compartimentul DEPARTAMENTUL COLOANA AUTO SI AUTOGARA: desfasoard
activititile de prestare a serviciului de transport.

In urma Procesului-verbal al sedintei de analizd a riscurilor, s-au dezbdtut urmatoarele
riscuri:

> Din partea serviciului tehnic-administrativ: - Intreruperi in furnizarea serviciilor prestate
de furnizori ( energie electrics, combustibil)

-

Yo

) Din partea departamentului de coloani auto §i autogari: - o parte a parcului auto s-a
schimbat cu autobuze electrice. Investitia efectuatd de UAT-ul s-a finalizat.

e Din partea servicului financiar-contabil si juridic:

Modificiri esentiale In legislatie, precum si in programe — necesitatea IT

Registrul riscurilor operationale este structurat pe patru categorii:
1. Oameni
2. Procese
3. Sisteme/tehnologice
4. Extern
Riscuri aferente eamenilor pot fi, firi a se limita la:
- nerespectarea proceselor, procedurilor sau a instructiunilor de lucru;

- erori de introducere manuala sau de utilizare neadecvata a sistemelor informatice;

- cunostinte, experientd si pregitire insuficientd a personalului care utilizeazii sau deserveste
sistemele informatice;

-personal insuficient;
- dependenti® de angajali cheie;

-lipsd de comunicare $i cooperare intre angajati;



- alterarea datelor;
- modificarea informatiilor sau a datelor din rapoarte, fard documentare adecvata;

- conflict de interese intre personalul care dezvoltd si cel care administreazd sistemele nformatice
ori Intre utilizatorii acestora;

- lipsa unei delimitari clare intre rolurile persoanelor care acceseazid/administreazd/dezvolta
sistemele informatice;

-automulfumire;
~frauda;
- operatiuni suspecte de spélarea banilor si finantarea actelor de terorism;

- nerespectarea regimului de sanctiuni internationale;

Riscuri aferente proceselor pot fi, fird a se limita la:

-Riscuri de model: lipsa proceselor organizatorice (cel putin referitoare la managementul
schimbarii, al incidentelor, al problemelor, al nivelurilor de servicii, al capacitatii, al disponibiltéi
si al proiectelor), erori de metodologie sau de model, erori de evaluare, disponibilitatea rezervelor
pentru acoperirea pierderilor, complexitatea modelelor, control inadecvat al proceselor, software
neadecvate obiectelor de activitate, insuficienta guvernantei corporative in acest domeniu.

-Riscuri tranzactionale: erori de executie, erori de inregistrare, managementul inadecvat al datelor
si informatiilor, erori de compensare, colateral, riscuri de capacitate, riscuri de evaluare, riscuri de
confidentialitate, fraude.

-Riscuri gferente controlului operatiunilor: lipsa separdrii drepturilor si atributiilor, depasirea
limitelor, riscuri de volum, riscuri de securitate, riscuri de raportare, riscuri de inregistréri contabile
neadecvate, control inadecvat al activitdtilor externalizate, intreruperea furnizérii serviciilor,
neidentificarea operatiunilor de spetd In functie de indicatorii de risc $i variabile analitice
prestabilite.

Riscuri aferente sistemelor/tehnologiei pot fi, fard a se limita la:
-sistem inadecvat de manegement al tehnologiei si securitétii;
-lipsa metodologiilor de dezvoltare si testare;
-capacitate insuficients de procesare;
-intreruperi in functionarea sistemelor ( hardware, software, stocare, telecomunicatii);
- caderi de retea;
-intreruperi in furnizarea serviciilor prestate de furnizorii externi;
-sisteme 1nadecvate;
-riscuri de compatibilitate;

-riscuri generate de furnizori/vanzitori;



-erort de programare;

-coruperea datelor;

-riscuri de recuperare dupa dezastre;

-testare necorespunzitoare a recuperdirii in caz de dezastru;
-sistem inadecvat de actualizare tehnologici;

-sisteme invechite;

-servicii necorespunzitoare de suport pentru sistemele.

Riscuri aferente medinlui extern pot fi, fira a se limita la:

-pierderi datorate evenimentelor catastrofice/dezastre naturale sau generate de oameni ori factori din
afara organizatiei

-intreruperi in furnizarea serviciilor prestate de furnizori externi
-fraude si activitati criminale externe

-expuneri externe ale securititii sistemelor

-atacuri teroriste clasice su informatice

-criminalitate economici ti/sau informatici

-cideri ale alimentérii cu electricitate

2. Stadiul implementiirii masurilor de control

Fiecare compartiment este verificat de persoana competenti in parte, astfel este urmiirita
starea actuala a fiecdruia.

3. Revizuirea riscurilor

Revizuirea riscurilor este efectuat anual.

1. Riscuri reziduale

x folosirea uneltelor, sculelor in mod necorespunzitor
x parcurgerea unor trasee ocolitoare cu autobuze
x solicitarea unor piese de schimb necorespunzitoare

2. Riscuri care persista

» - parcul auto a fost reinnoit, insé sunt in folosiinta si autobuze invechite



s
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3. Riscuri nou-identificat — risc operational generat de sistemele informatice aplicate de societate.
4. Monitorizarea riscurilor de coruptie, dupi caz — nu este cazul
5. Registrul de riscuri actualizat - anual

6. Concluzii si propuneri:

Apreciem, ci in anul 2025 , procesul de gestiune al riscurilor s-a desfasurat la un nivel, care
a permis indeplinirea obiectivelor generale si obiectivelor specifice al activitatii societitii.

~
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REGISTRUL RISCURILOR

Evailuare internd a riscurilor operationale

Categoria 1 - riscuri operationale OAMENI
Conducerea |Stafie de lucru / baza de date nerespectarea proceselor, proce- Lipsa unui instrument de control
societatii sisteme informatice importante durilor sau a instructiunilor de lucru pentru sitauatia in care conducerea
execulivi nu resy 2cté procesele si Anexa 1,
pracedurile de lucru
Conducerea |Statie de lucru / baza de date
societatii sisteme informatice importante Automuliumire Implementarea unor contrcale Anexd 1
insuficiente sau ineficiente
Conducerea |Statie de lucru / baza de date operatiuni suspecie de spalarea l.ipsa filtrelor eficiente pentru
societatii sisteme informatice importante banilor si finantarea actelor de tranzactiile suspecte Anexs 1
terorism
fConducerea |Stafie de itucru / baza de date nerespectarea regimului de Neaducerea la zi a noutafilor cu
socielatii sisteme informatice importante sanctiuni internationale privire la sanctiuni internationale Anexd 1
[Conducerea  |Statie de lucru / baza de date lipsa verificarilor eficace.
societatii sisteme informatice importante .. N Lipsa principiulut celor patru ochi .
Frauda interna Managemer?tul impropriu al drepturilor Anexa 1
de acces in aplicatie.
Personalul'si |Sisiem financiar-contabil modificarea informatiifor sau a date- Raportarea eronata caire auforitatile
activitati Statte de lucru / baza de date lor din raporiare, fird documentarea de supraveghere Anexa 1
Fin-cth sisteme informatice importante adecvatd
Personalul si :Sistem financiar-contabil erori de introducere manuala sau Procesare eronatd a unor operatiuni
activitafi Statie de lucru / bazé de date de utilozare neadecvati a sisiemelor Anexa 1
Fin-cth sisteme informatice imporiante infarmatice
Personaiul i [Sistem financiar-contabil Stergerea accidentald a informatiilor Procesare eronatd a unor operatiuni
activitat Statie de lucru / baza de date stocate in bazele de date Anex3 1
Fin-ctb sisteme informatice importante
Personalul si |Sistem financiar-contabil Erori de plata Plata eronata a unor sume de bani
activitati Statie de lucru / baza de date Anexa 1
Fin-ctb sisteme informatice importante
Personaiul si | Sistem financiar-contabil Frauda internd Lipsa verificariler eficace,
activitali Stalie de lucru / bazi de date Lipsa principiului celor patru ochi Anexd 1
Fin-cth sistame informatice importante
Personai si  Sistem de operatiuni / Stalie de lipsa unai delimitari clare intre Proceduri de lucru neclare sau
activitati Lucru / bazd de date / Sisteme rojurile persoanelor care acceseazd / nepuse in aplicare Anexi 1
operatiuni infermatice importante Administreazé sistemele informatice
Personat si | Sistem de operatiuni / Statie de Allerarea daielor din sisteme infor-
activitati Lucru / bazd de date / Sisteme alterarea datelor matice, fira posibilitatea identificarii Anexi 1
operatiuni finformatice importante autorului §i a informatiilor initiale
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REGISTRUL RISCURILOR
Personal si | Sistem de operatiuni / Statie de Lipsa de comunicare si cooperare Necomunicarea |a timp a unor
aclivitati Lucru / bazd de date / Sisteme inire angajatt informatii critice de la un departament Anex3 1
operatiuni informatice importante la altul
Personal si | Sistem de operatiuni / Statie de Proceduri de recrutare ineficiente.
activititi Lucru / bazé de date / Sisteme Personal insuficient Buget de resurse umane insuficient. .
operatiuni informatice importante Evaluare eronata a necesarului de Anexa 1
personal.
Persenal 5si Statie de lucru / baz de date lipsa unei delimitari clare inire Proceduri de lucru neclare sau
sisteme IT sisteme informatice importante rolurile persoanelor care acceseaza / nepuse in aplicare Anexa 1
Administreazi sistemele informatice
Personal si [Stafie de lucru / baza de date Conflict de interese Intre personalul Inexistenta unei proceduri privind
sisteme IT sisteme informatice importante care dezvoitd si cel care administreaza gestiunea conflictelor de interese sau Anexa 1
sistemel informatice nedepunerea in aplicare a acesteia
Personal g1 |Stalie de lucru / baza de date Alterarea datelor din sistemele infor-
sisteme IT sisteme informatice importante alterarea datelor matice, fard posibilitatea identificarii Anexa 1
autorului si a informatiilor initiate
Personal gi  |Statie de lucru / baza de date Lipsa de comunicare si cooperare Necomunicarea la timp a unor
sisteme IT sisteme informatice importante intre angajati informatii critice de la un departament Anexa 1
catre altul
Personal si | Stafie de lucru / baza de date nerespectarea proceselor, proce- Procese organizatorice, proceduri si
sisteme IT sisterne informatice importante durilor sau a instructiunilor de lucru instructiuni de fucru neimplementate Anexa 1
sau inexistente
Categoria 2 - riscuri operationale PROCESE
Conducerea |Stafie de lucru / bazé de date lipsa proceselor organizatarice Procese organizatorice neimplemen-
societatii tate sau inexistente Anexa 1
Conducerea |Statie de lucru / baza de date control inadecvat al proceselor Neefectuarea controalelor conform
societatii cerintelor interne Anexa 1
Conducerea |Statie de lucru / baz3 de date insuficienta guvernantei corporative Inexistenta strategiei privind guvernanta
societafii corporativd. Mecanisme necorespunzétoare Anexa 1
Personalul i |Sistem financiar-contabil Erori de executie Plata eronaid a unor sume de bani
activitati Statie de lucru / baza de date Anexa 1
Fin-cth sisteme informatice importante
Personalul i |Sistem financiar-contabil Erori de inregistrare inregistrarea eronatd a unor operatiuni
activitati Statie de lucru / baza de date sconomice Anex3d 1
Fin-ctb sisteme informatice importante
Personalul si | Sistem financiar-contabil Riscuri de capacitate Capacitatea insuficientd a bazelor de date de a
activitati Statie de lucru / baza de date prelua informatiile. Capacitate insuficients de Anexi 1
Fin-ctb sisteme informatice impostante personal de a gestiona volumul op-lor financiare
Personalul st | Sistem financiar-contabit Riscuri de confidentialitate Divulgarea de informatii sensibile catre mediul
activitati Statie de fucru / baza de date exterior, Furt de date cu caracter personal. Anex3 1
Fin-ctb sisteme informatice importante
Personalul gi {Sistem financiar-contabil Fraude Fraude cauzate de perscnal financiar contabil
activitati Stalie de lucru / baza de date cu acces la multiple sisteme st niveluri informatice Anexa 1
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REGISTRUL RISCURILOR

Fin-ctb sisteme informatice importante
Personal si | Statie de lucru / baz3 de date software neadecvate obiectivelor Software fara funciiile critice necesare. Software
sisteme IT sisteme informatice importante de activitate cu o vitezd redusi de procesare, sau cu o Anexa 1

capacitate insuficienta de procesare a informatiilor
Functii suport | Statie de lucru / bazd de date Personal insuficient Proceduri de recrutare ineficiente. Buget de
si activitati resurse umane insuficient. Evaluarea eronatd Anexa 1
aferente a necesarulii de personal/

Categoria 3 - riscuri operafionale SISTEME

Conducerea |Statie de lucru / bazé de date sistem inadecvat de management Sisteme care nu asigura functiile critice necesare. Anexa 1
societatii al tehnologiei si securitatii Operabilitate redusa a sist¢ nelor.
Personalul si | Sistem operatiuni / Statie de lucru / sistem inadecvat de management Sisteme care nu asigura functiile critice necesare.
activitagi baza de date / al tehnolegiel si securitétii Inexistenta procedurilor de beckup. Anexd 1
operatiuni sisteme informatice imporiante Operabilitatea redusa a sistemelor.
Persenalul si | Sistem operafiuni / Staiie de lucru / Sisteme care nu asigurd funcliile critice necesare.
activitati baza de date / sisteme inadecvate Operabilitatea redus3 a sistemelor. Anexd 1
operatiuni sisteme informatice importante
Personalul 5i |Sistem operatiuni / Statie de lucru / Prezenta datelor invalide, sau a datelor ce nu
activitati baza de date f coruperea datelor pot fi accesate de cétre utilizatori Anexa 1
operatieni sisteme informatice importante
Personalul si |Sistem operatiuni / Statie de lucru/ Capacitate insuficientd a bazelor de date de a
activitati baza de date / capacitatea insuficientd de procesare prelua informatfiile. Capacitate insuficienta de Anexd 1
operafiuni sisteme informatice importante personal de a gestiona volumul op-lor financiare
Personalul si |Sistem operatiuni / Statie de lucru / intreruperi in funclionarea sistemelor Lipsa sistemelor de back-up penfru energie
activitali baza de date / ( hardware, software, stocare, electrica sau a liniitor secundare de telecomunicatii Anexd 1
aperatiuni sisteme informatice importante Telecomunicatii }
Personalul si | Sistem operatiuni / Statie de lucru / Inexistenta sistemelor de backup
activitati bazd de date / céderi de refea corespunzatoare Anexa 1
operatiuni sisterne informatice importante
Personalui si | Sistem operatiuni / Statie de fucru / intreruperi In fumizarea Neraportarea incidentului cdtre furnizor in timp utit
activitati baza de date / serviciilor prestate de furnizorii Anexa 1
operatiuni sisteme informatice importante externi
Persenalul si | Sistem operatiuni / Statie de lucru / Incapacitatea de a utiliza informatii sau fisiere
activitati bazé de date / riscuri de compatibilitate necompatibile cu neile versiuni ale programelor Anexa 1
operafiuni sisteme informatice importante software
Personalul i |Sistem operatiuni / Statie de fucru / Lipsa sistemelor de back-up pentru energie
activitati baza de date / riscuri generate de furnizori / vanzatori electricé sau a liniilor secundare de telecomunicatii Anexd 1
operatiuni sisteme informatice importante
Personalul $i |Sistem operatiuni / Statie de lucru / Pierderi sau coruperea informatiilor existente.
activitati baza de date / sistem inadecvat de actualizare Atacuri cibernetice asupra sispemelor critice Anex3d 1
operatiuni sisteme informatice importante tehnologica
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REGISTRUL RISCURILOR

Personalul si | Sistem operatiuni / Statie de lucru / Neconformitatea cu reglementirile iegate

activitati baza de date / servicii necorespunzatoare de suport respective ( resurse umane, PSI, autorizéri / Anexa 1

operatiuni sisteme informatice importante pentru sisteme avizdri autoritati locate )

Personalul si | Sistem financiar-contabil Prezenta datelor invalide, sau a datelor ce nu

activitati Statie de lucru / bazd de dale coruperea datelor pot fi accesale de catre utilizatori Anexa 1

Fin-ctb sisteme informatice importante

Persconal si  (Statie de lucru / bazi de date intreruperi in functionarea sistemelor Lipsa sistemelor de back-up pentru energie

sisteme IT sisteme informatice importante ( hardware, sofiware, stocare, electricd sau a liniilor secundare de telecomunicatii Anexa 1
Telecomunicatii )

Perscnalsi  |Stafie de lucy. / baza de date 4

sisteme IT sisteme informatice importante cideri de retea Inexistenta sistemelor de beckup corespunzdtoare Anexa 1

Personal i [Statie de lucru / baza de date Incapacitatea de a utiliza informatii sau fisiere

sisteme IT sisteme informatice importante riscuri de compatibilitate necompabilitatw cu nolle versiuni ale prograrmelor Anexa 1

software

Personal si  |Statie de lucru / baza de date Lipsa sistemelor de back-up pentru energie

sisteme IT sisteme informatice importante riscuri generate de furnizori / vanzatori electrica sau a liniilor secundare de telecomunicatii Anexa 1

Personal i |Statie de lucru / baza de date testare necorespunzatoare a Locatie secundara improprie. Testarea

sisteme [T sisteme informatice importante riscuri generate de furnizori / vanzatori neefectuata fa timp, sau efectuata partial Anexa 1

Personal si  |Statie de lucru / bazé de date sistem inadecvat de actualizare Pierderi sau coruperea informatiilor existente.

sisteme IT sisteme informatice importante tehnolegica Atacuri cibernetice asupra sispemelor critice Anexa 1

Personal si  1Stafie de lucru / bazd de date Pierderi sau coruperea informatiilor existente.

sisteme IT sisteme informatice importante sisteme nvechite Atacuri cibernetice asupra sispemelor ¢ritice Anexa t

Personal ¢i  [Stafie de lucru / baza de date lipsa metodologiilor de dezvoltare Dezvoltarea improprie a sistemelor informatice.

sisteme IT sisteme informatice importante si testare electrica sau a liniilor secundare de telecomunicatii Anexa 1

Personal i [Router, Switch, Server Administrare defectuoase Lipsa sistem automat de detectie si stingere a

sisteme T ( Model, serie)} incendiu, cutremur incendiilor. Lipsd sistem supraveghere video. Anexa 1
inundatie Defectiune hardware.

Personal gi Vilnerabilitati software. Erori de prog- Lipsa testédri periodice. Neaplicarea fa timp a

sisteme IT Aplicatie online clienti ramare. Acces neautorizat. Modificari Update-urilor necesare. Pregatire de specialitate Anexa 1
neautorizate ale software-uluif datelor necorespunzitoare a personajului

Personai si Vilnerabilitdti software. Erori de prog- Lipsa testdri periodice. Neaplicarea 1a timp a

sisterne IT Aplicatie contabilitate ramare. Acces neautorizat. Modificari Update-uriler necesare. Anexa 1
neautorizate ale software-uluif datelor

Personal si Vilnerabilitdti sofiware. Lipsa testari periodice. Neaplicarea 1a timp a
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REGISTRUL RISCURILOR

sisteme IT Solutie securitate IT Erori de programare. Update-urilor necesare, Anexa 1
( antivirus, firewall, efc.) Acces neautorizat.

Persanal si Acces neautorizat Lipsa filtru software,

sisteme T Contracte Dezvaluire informatii Confinut trafic utilizatori Anexa 1

Personal si Acces neautorizat Lipsa fittru software.

sisteme IT Corespondenta Dezvaluire informatii Continut trafic utilizatori Anexa 1

Personal si Acces neaulorizat Lipsa filtru software.

sisteme IT  |Declaratii Dezv. luire informatit Continut trafic utifizatori ! Anexa 1

Personal si Acces neautorizat Lipsa filtru software.

sisteme IT Dosare personale Dezvéluire informatii Continut trafic utilizatori Anexa 1

Personal si Acces neautorizat Lipsa filtru software.

sisteme IT Decizii Dezviiuire informatii Continut trafic utilizatori Anexa 1

Categoria 4 — riscuri operationale EXTERNE

Conducerea |Statie de lucru / baza de date Pierderea perscanelor cheie Inexistenta unui back-up pentru perscanele cheie Anexa 1

societatii din companie. Proceduri de recrutare ineficiente.

Conducerea |Sistem front-office f Statie de lucry/ erori de introducere manuali sau

societéatii bazé de date / de utilizare neadecvatd a cunostinte si pregatire insuficiente a Anexa 1
sisteme informatice importante sistemelor informatice personalului financiar contabil

Conducerea |Sistem front-office / Statie de lucru/ Stergerea accidentala a informatiilor cunostinte i pregatire insuficiente a

societatii bazd de date / stocate in bazele de date persenalului financiar contabil. Management Anexd 1
sisteme informatice importante impropriu &l drepturilor de acces in aplicatie.

Personalul si |Sistemn operatiuni / Statie de lucru / intreruperea in furnizarea serviciilor Lipsa sistemelor de back-up pentru energie

activitati bazé de date / prestate de furnizori externi electrica sau a liniilor secundare de telecomunicatii Anexa 1

operatiuni sisteme informatice impartante

Personalul si |Sistem operatiuni / Statie de lucru / Inexistenta unui back-up pentru perscanele cheie

activitati bazd de date / pierderea persoanelor cheie din companie. Proceduri de recrutare ineficiente. Anexid 1

operatiuni sisteme informatice importante

Personalul si | Sistem operatiuni / Statie de tucru / Lipsa verificarilor eficace.

activitati baza de date / fraude si activitdti criminale externe Lipsa principiului celor patru ochi. Managemeniul Anexa 1

operatiuni sisteme informatice importante imprepriu al drepturilor de acces Tn aplicatie.

Personalul st ;Sistem operatiuni / Statie de lucru / pierderi datorate evenimentelor catastro-  |Lipsa sistem automat de detectie si stingere a

activitagi baza de date / Fice / dezastrelor naturale sau generate incendiilor. Lipsa sistem supraveghere video. Anexi 1

operatiuni sisteme informatice importante de oameni din afara organizatiet

Personalul $i [Sister operatiuni f Statie de lucru / Lipsa sistemelor de sigurant si de back-up a

aclivitafi bazé de date / atacuri teroriste clasice sau informatice sistemelor informatice critice Anexd 1
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operatiuni sisieme informatice importante
Personalul i | Sistem operatiuni / Statie de fucru / Lipsa sistemelor de sigurantd si de back-up a
activitati bazi de date / criminalitate economica si f sau sistemelor informatice critice Anexd 1
operatiuni sisteme informatice importanie informaticd
Personalul si |Sistem operatiuni / Statie de lucru / Lipsa sistemelor de back-up pentru energie
activitati baza de date / céderi ale alimentérii cu electricitate electrica sau a liniilor secundare de telecomunicatii Anexd 1
operatiuni sisteme informatice importante
Personalul si |Sistem operatiuni / Statie de lucru / Lipsa sistem automat de detectie si stingere a
activitagi baza de date / expuneri externe ale securitatii sistemelor [incendiilor. Lipsa sistem supraveghere video, Anexa 1
operafiuni sisieme informatice impof.ante Defect: ine hardware.
Personalul si | Sistem operatiuni / Statie de lucru / Neconformitatea cu reglementérile legale
activitati baza de date / servicii necorespunzéatoare de suport raspective ( resurse umane, PSI, autoriz&ri / Anexi 1
operafiuni sisteme informatice importante pentru sisteme avizari autoritati locale )
Personalul si | Sistem financiar-contabil Lipsa verificérilor eficace.
activitati Statie de lucru / baza de date fraude si activitati criminale externe Lipsa principiului cefor patru ochi. Management Anexa 1
Fin-ctb sisteme informatice importante impropriu de acces in aplicatie.
Personal i |Statie de fucru / baza de date Lipsa sistem automat de detectie si stingere a
sisteme IT sisteme informatice importante expuneri externe ale securitatii sistemelor |incendiilor. Lips3 sistem supraveghere video, Anexa 1

Defectiune hardware.
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ANEXA 1 {aregistrui riscurilor

A — Probabilitatea producerii evenimentelor
B — Nivel impact

( masuri de control ale riscurflor propuse pentru reducerea riscurilor )

Tratarea riscurilor 2025

Evaluare interna a riscurilor operationale

Producerea incendiu Absenta unui sistem automat de detectie " Implementate

unui §i stingere a incendiului Micd [Mare |Mediu Verificarea si Tntrefinerea instalatiilor

incenciu Existenta procedurilor de creare a fisierelorde back-up care
vizeazé frecventa, tipul de back-up, persoanele autorizate si
verificarea periodica
Instruirea personalului autorizat al sistemului privind modul de
actiune la incendiu.
Masuri viitoare
Existenta unor rnijloace automate de detectie si stingere a incendiulu
Realizarea unor confracte de fusnizare echipamente de calcul,
biroticd, In cazul producerii unor astfel de
Existenta unui spatiu alternativ de reluare a activitatii ptr personal.

2. Producerea Cutremur Lipsa planurilor de continuare a Micd |Mare [Mediu Implementate
unui activititii sau a proceduritor de recuperare Structura de rezistenta a cladirii este solida.
cutremur / refacere a informatiilor in caz de Peretii exteriori gi despartitori ai camerelor in care sunt instalate
cutremur echipamentele sisiemului sunt din materiale solide.
Existenta locatiei aliernative de procesare a datelor,
Masuri viitoare
Instruirea personatului auterizat al sistemului privind modul de
actiune n caz de cutremur.
Realizarea unor coniracte de furnizare echipamente de calcul,
biroticd, in cazul producerii unor astfel de evenimente.
3. Alimentare Caderi ale Lipsa surselor neintreruptibile de Micd {Mare {Mediu implementate :

necores-~ tensiunii de alimentare cu energie electrica Servere de back-up se afla Tntr-o locatie separata

purzatoare alimentare toate calcutatoarele sunt prevazute cu ups

cu energie ‘

electrica Masuri viitoare
Implernentare replicare sincrona intre sediul central si datacenter
Achizitionare generator electric
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Tratarea riscurilor 2025

i,

Coplerea Dezvaluire Acces neautorizat — Copierea neautorizats Micd iMare {Mediu Implementate
neautorizaté Informatii de date / software Existenta antivirus, Firewall
de date / Instruirea continua a personaluiui
software Backup periodic al datelor in daia center conform procedurilor
operationale existente
Masuri viitoare
Utilizatorii cu drepturi de acces limitate ai sistemului trebuie s3
aiba o pregatire corespunzatoare privind utifizarea resurselor si
4 serviciilor sistemului ‘
De asemenea, trebuie respectatd politica de securitate existentd
Configurarea necorespunzatoare a functiflor Micd |Mare [Mediu Implementate
Erori de de securitate ale sistemelor de operare S-a creat o locafie alternativi de backup.
Utilizarea operare ale Lipsa fisierelor de back-up Micd |Mare Mediu Toate update-urile pe aplicatiile software se testeazd pe mediul de te
necores- personalului Pregatire de specialitate necorespunzétoare Micad |Mare |Mediu inainte de implementarea in mediul de productie
punzétoare a personalului
a Configurarea necorespunzitoare a functiilor Micd [Mare Mediu
resurselor de securitate ale sistemeloer de operare Masuri viitoare
si Erori de Lipsa fisierelor de back-up Micd |Mare [Mediu Eilaborarea unei polifici de securitate care sa tina cont de rolul si
serviciilor programare Pregatire de specialitate necorespunzitoare Micd Mare |Mediu misiunea sistemului, grupele de utilizatori autorizati ai sistemului si
sistemurlui a personalului de aplicarea principiului necesitatii de a cunoaste.
{ erori de Modificari Lipsa fisierelor de back-up Mica (Mare |Mediu Elaborarea unei proceduri de creare a figierelor de back-up care
Utilizare ) neautorizate 54 vizeze frecventa, tipul de back-up, persoanele autorizate si
ale Pregatire de specialifate necorespunzatoare Micd |Mare [Mediu verificarea periodicd a fisierelor de back-up.
Software-ului  |a persenalului
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S.C. Multi-Trans S.A.

Sfantu Gheorghe, str. Reimesch Ferenc, Nr. 4, jud. Covasna, Romdnia

Nr. Inreg, Reg, Com.: 1998000287143, £.U.1: RG 955397, Capital Social: 171084 lod

T RANS S.A.

PROCES-VERBAL AL SEDINTEI DE ANALIZA A RISCURILOR

Data sedintei: 23.12.2025

Participanti: Membrii Comisiei de gestionare a riscurilor

- Szoradi Edit - contabil sef- presedintele comisiei
- Roman Rozalia - asistent manager - secretar

- Bacs Mihdly - economist - membru

- Dénes Alexandru - sef coloand - membru

- Kerekes Attila - sef birou tehnic - membru

Conform organigramei, in sedinta au fost convocate:

Compartimentul SERVICIUL TEHNIC-ADMINISTRATIV: desfasoara toate activitdtile curente,
care {in de aprovizionare, de atelier mecanic/service autobuze, de organizarea pazei si a curdteniei
Compartimentul SERVICIUL FINANCIAR-CONTABILITATE: desfasoara activitatile referitoare
la operatiunile financiar-contabile si de raportare aferente nregistrarilor contabile

Compartimentul DEPARTAMENTUL COLOANA AUTO SIAUTOGARA: desfagoara activitatile
de prestare a serviciului de transport.

Am revenit asupra problemelor dezbatute in cadrul sedintei din data de 16.12.2024, a riscurilor
prezentate de fiecare membru in parte pe compartimente, au fost analizate recomandarile, propunerile
privind dificultatile intampinate si s-a constatat ca au fost realizate.

In momentul sedintei s-a finalizat sediul societitii, birourile sunt mutate, precum si atelierul,
magazia centralaa si autoparcul.

Cu ocazia acestei sedinte s-au prelucrat riscurile cu:

Nr.crt. | Riscul analizat / Dificultati intampinate |Recomandari, propuneri

01. |Achizitii publice prin intermediul SEAP Respectarea procedurii de achizitie
publica, a Legii 99/2016

02. |Erori de programare, modificari | Utilizatorii cu drepturi de acces
neautorizate ale software-ului, dezvaluire|limitate ai sistemului trebuie sa aibd o
informatii pregdtire  corespunzatoare privind

¢ utilizarea resurselor si serviciilor
sistemului.

03. | Erori de programare, erori de operare ale|Pregatire corespunzatoare a
personalului personalului, de specialitate.

Verificarea periodica a fisierelor

Tel./fax: 0267 351 156 - www.multitrans.ro - e-mail: office@multitrans.ro
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Hr. Inreg. Reg. Com.: 1998000287143, C.U.L: RO 555397, Capital Social: 171084 lei

04. |Intreruperi in furnizarea serviciilor prestate  Raportarea incidentului cdtre furnizor
de furnizori externi In timp util
05. | Sistem inadecvat de actualizare tehnologici |Conformarea cu reglementirile legale
respective
06. |Riscuri de compatibilitate Incompabilitate cu noile versiuni ale
programelor software — update-uri
din timp trebuiesc facute
07. |Sisteme invechite Atacuri cibernetice
08. | Incendiu Existenta unor automate de detectie si
stingere a incendiului.
09. |Producerea unui cutremur Instruirea personalului autorizat al
sistemului privind modul de actiune
n caz de cutremur
10. |Alimentare necorespunzitoare cu energie Achizitionare generator electric
electricd
11. | Copiere neautorizata de date / software Utilizatorii cu drepturi de acces
limitate ai sistemului trebuie s3 aib3 o
pregdtire  corespunzatoare privind
utilizarea resurselor si serviciilor
sistemului
12, Erori de operare ale personalului / Erori de |Elaborarea unei politici de securitate
programare ~ utilizare necorespunzdtoare a |care sa tind cont de rolul si misiunea
sistemului sistemului.
13. |Modificari neautorizate ale software-ului Elaborarea unei proceduri de creare a
fisierelor de back-up.

Sfantu Gheorghe, la 23.12.2025

Semneaza membrii comisiei de gestionare a riscurilor:

Szoradi Edit - contabil sef- presedintele comisiej

Roman Rozalia - asistent manager - secretar |

l

v

A S

Béacs Mihaly - economist — membru @) \

Dénes Alexandru - sef coloand - membru

7
Kerekes Attila - sef birou tehnic - membru /(’!\4 /
7 INT

Tel./fax: 0267 351 156 - www.multitrans.ro - e-mail: office@muititrans.ro
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