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RAPORT ANUAL / INFORMARE ANUALA

privind desfasurarea procesului de management al riscurilor in anul 2024 la nivelul

MULTI-TRANS S.A.

Scopul raportului:
Analizarea riscurilor care pot influenta activitatea corespunzitoare a societitii

Analiza procesului de management al riscurilor pe anul 2024. in cadrul procesului de revizuire, se
analizeazd dac#:

-riscurile persista
-au apdrut noi riscurile

-impactul si probabilitatea riscurilor au suferit modificéri, caz in care se revizuiesc nivelurile
riscurilor

-sunt necesare noi masuri de control de risc si termenele pentru implementarea acestora

-se impune reprioritizarea riscurilor

1. Cadrul legislativ Principalele acte normative care stau la baza reglementérii Managementului
riscurilor (MR) sunt urmétoarele: » Ordonanta Guvernului nr. 119/1999 privind controlul
intern/managerial $i controlul financiar preventiv, republicatd, cu modificarile si completirile
ulterioare; » Ordinul Secretarului General al Guvernului nr. 600/2018 privind aprobarea Codului
controlului intern managerial al entitatilor publice; » Ordinul Secretarului General al Guvernului
nr. 201/2016 pentru aprobarea Normelor metodologice privind coordonarea, Indrumarea
metodologica si supravegherea stadiului implementdrii si dezvoltirii sistemului de control intern
managerial la entititile publice; » Legea nr. 174/2015 pentru aprobarea Ordonantei de urgentd a
Guvernului nr. 86/2014 privind stabilirea unor masuri de reorganizare la nivelul administratiei

publice centrale gi pentru modificarea si completarea unor acte normative.

1. Sinteza Registrului de riscuri aferent anului raportarii

Structura organizatoricd a entitdtii este formati din urmitoarele compartimente, conform
organigramei societétii :

1. ORGANUL SUPERIOR DE CONDUCERE: consiliul de administratie



2. CONDUCEREA EXECUTIVA: director general, asigurd conducerea activititilor curente ale
entitétii si duce la indeplinire hotérarile organului superior de conducere

3. Compartimentul SERVICIUL TEHNIC-ADMINISTRATIV: desfasoars toate activititile curente,
care tin de aprovizionare, de atelier mecanic/service autobuze, de organizarea pazei si a curdteniei

4. Compartimentul SERVICIUL FINANCIAR-CONTABILITATE: desfigoard activitatile
referitoare la operatiunile financiar-contabile si de raportare aferente inregistrarilor contabile

5.  Compartimentul DEPARTAMENTUL COLOANA AUTO SI AUTOGARA: desfisoard
activititile de prestare a serviciului de transport.

In urma Procesului-verbal al sedintet de analizd a riscurilor, s-au dezbatut urmatoarele
riscuri:

» Din partea serviciului tehnic-administrativ:

- intreruperi in furnizarea serviciilor prestate de furnizori ( energie electricd,
combustibil)

- aprovizionarea pieselor de schimb la autobuzele invechite inca aflate in folosinta

> Din partea departamentului de coloani auto si autogari: - parc auto invechit — aceasti
problema se va rezolva odati cu schimbarea autobuzelor cu autobuze electrice. Investitia efectuata
de UAT-ul este in stadiu de finalizare. Au fost predate autobuze electronice, insa mai sunt in
folosiinta 10 buc. de autobuze vechi.

» Din partea servicului financiar-contabil si juridic:

Digitalizarea raporturilor fiscale. Raportarile in scop financiar-contabil si fiscal devin din ce
in ce mai complexe i mai sofisticate. In contextul digitalizarii continue si al directiei tot mai
evidente inspre tehnologizare, si Romdénia a adoptat, in ultimi ani, misuri pentru
modernizarea sistemelor Agentiel Nationale de Administrare Fiscald (ANAF), care vizeazi
schimbul de informatii in timp real intre ANAF si contribuabili.

Registrul riscurilor operationale este structurat pe patru categorii:
1. Oameni

2. Procese

3. Sisteme/tehnologice

4, Extern



Riscuri aferente oamenilor pot fi, fard a se limita la:
- nerespectarea proceselor, procedurilor sau a instructiunilor de lucru;
- erori de introducere manuala sau de utilizare neadecvata a sistemelor informatice;

- cunostinte, experientd si pregitire insuficientd a personalului care utilizeazd sau deserveste
sistemele informatice;

-personal insuficienta;

- dependenta de angajati cheie;

-lipsd de comunicare si cooperare intre angajati;

- alterarea datelor;

- modificarea informatiilor sau a datelor din rapoarte, fard documentare adecvata;

- conflict de interese intre personalul care dezvolta si cel care administreazd sistemele informatice
ori intre utilizatorii acestora;

- lipsa unei delimitiri clare intre rolurile persoanelor care acceseazd/administreazd/dezvolta
sistemele informatice;

-automulfumire;
-frauda;
- operatiuni suspecte de spilarea banilor si finantarea actelor de terorism;

- nerespectarea regimului de sanctiuni internationale;

Riscuri aferente proceselor pot fi, fira a se limita la:

-Riscuri de model: lipsa proceselor organizatorice (cel putin referitoare la managementul
schimbiirii, al incidentelor, al problemelor, al nivelurilor de servicii, al capacititii, al disponibiltitii
si al proiectelor), erori de metodologie sau de model, erori de evaluare, disponibilitatea rezervelor
pentru acoperirea pierderilor, complexitatea modelelor, control inadecvat al proceselor, software
neadecvate obiectelor de activitate, insuficienta guvernantei corporative in acest domeniu.

-Riscuri tranzactionale: erori de executie, erori de inregistrare, managementul inadecvat al datelor
si informatiilor, erori de compensare, colateral, riscuri de capacitate, riscuri de evaluare, riscuri de
confidentialitate, fraude.

-Riscuri_aferente controlului operatiunilor: lipsa separdrii drepturilor si atributiilor, depasirea
limitelor, riscuri de volum, riscuri de securitate, riscuri de raportare, riscuri de Inregistréiri contabile
neadecvate, control inadecvat al activititilor externalizate, intreruperea furnizarii serviciilor,
neidentificarea operatiunilor de spetd in functie de indicatorii de risc si variabile analitice
prestabilite.

Riscuri aferente sistemnelor/tehnologiei pot fi, fard a se limita la:
~-sistem inadecvat de manegement al tehnologiei si securitétii;

-lipsa metodologiilor de dezvoltare si testare;



-capacitate insuficientd de procesare;

-intreruperi in functionarea sistemelor ( hardware, software, stocare, telecomunicatii);
- céderi de retea;

-Intreruperi 1n furnizarea serviciilor prestate de furnizorii externi;
-sisteme inadecvate;

-riscuri de compatibilitate;

-riscuri generate de furnizori/vanzitori;

-erori de programare;

-coruperea datelor;

-riscuri de recuperare dupé dezastre;

-testare necorespunzitoare a recuperirii in caz de dezastru;
-sistem inadecvat de actualizare tehnologici;

-sisteme Invechite;

-servicii necorespunzitoare de suport pentru sistemele.

Riscuri aferente mediului extern pot i, fard a se limita la:

-pierderi datorate evenimentelor catastrofice/dezastre naturale sau generate de oameni ori factori din
afara organizatiei

-Intreruperi in furnizarea serviciilor prestate de furnizori externi
-fraude st activitati criminale externe

-expuneri externe ale securitétii sistemelor

-atacuri teroriste clasice su informatice

-criminalitate economica ti/sau informaticd

-ciderl ale alimentérii cu electricitate

2. Stadiul implementirii mé&surilor de control

Fiecare compartiment este verificat de persoana competentd in parte, astfel este urmaritd
starea actuala a fieciruia.

3. Revizuirea riscurilor

Revizuirea riscurilor este efectuat anual.

Kl



1. Riscuri reziduale

x folosirea uneltelor, sculelor in mod necorespunzator
x parcurgerea unor trasee ocolitoare cu autobuze
x solicitarea unor piese de schimb necorespunzitoare

2. Riscuri care persistd

e - 0 parte a parcului auto invechit ( 10 buc)

3. Riscuri nou-identificat — risc operational generat de Legea nr.99 / 2016 privind achizitiile
sectoriale.

4. Monitorizarea riscurilor de coruptie, dupd caz — nu este cazul
5. Registrul de riscuri actualizat - anual

6. Concluzii si propuneri: Anexa 1 la Registrul riscurilor

Apreciem, cé in anul 2024 , procesul de gestiune al riscurilor s-a desfisurat la un nivel, care
a permis indeplinirea obiectivelor generale si obiectivelor specifice al activitafii societatii.

Presedintele comisiei
Contabil sef — Szoradi Edit
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8.C. MULTI-TRANS S.A_

Sféntu Gheorghe
NR.INREG.:_&7 L f./é'/'*’z’é&?o?i'}

PROCES-VERBAL AL SEDINTEI DE ANALIZA A RISCURILOR

Data sedintei: 16.12.2024
Participanti: Membrii Comisiei de gestionare a riscurilor

- Szoradi Edit - contabil sef- presedintele comisiei
- Roman Rozalia - asistent manager - secretar

- Antal Eva - economist - membru

- Dénes Alexandru - sef coloani - membru

- Kerekes Attila - sef birou tehnic - membru

Conform organigramei, in sedinta au fost convocate:

Compartimentul SERVICIUL TEHNIC-ADMINISTRATIV: desfasoara toate activitatile
curente, care tin de aprovizionare, de atelier mecanic/service autobuze, de organizarea pazei
sl a curateniei

Compartimentul SERVICIUL FINANCIAR-CONTABILITATE: desfasoara activitatile
referitoare la operatiunile financiar-contabile si de raportare aterente inregistrarilor contabile
Compartimentul DEPARTAMENTUL COLOANA AUTO SI AUTOGARA: desfisoara
activitatile de prestare a serviciului de transport.

Am revenit asupra problemelor dezbatute in cadrul sedintei din data de 27.12.2023, a
riscurilor  prezentate de fiecare membru in parte pe compartimente, au fost analizate
recomandarile, propunerile privind dificultatile intAmpinate si s-a constatat ca au fost realizate.

in momentul sedintei birourile sunt in clidirea principala a Parcului Industrial din Campul
Frumos, iar atelierul, magazia centralaa si autoparcul sunt la Campul Frumos, atelier inchiriat
pana la finalizarea sediului societdtii. Finalizarea sediului societatii se estimeaza la inceputul
primului trimestru al anului 2025, moment in care atat personalul societatii, cdt si anexele
reprezentand garajele, autoparcul, atelierul, magazia centrald — vor fi In aceeasi cladire.

Cu ocazia acestei sedinte s-au prelucrat riscurile cu:

Nr.crt. | Riscul analizat / Dificultiti intimpinate | Recomandiri, propuneri

01. |Achizitii publice prin intermediul SEAP Respectarea procedurii de achizitie
 publica, a Legii 99/2016 i

[ . S| (e - : j
02. |Erori de programare, modificari | Utilizatorii cu drepturi de acces |
'neautorizate ale software-ului, dezvaluire|limitate ai sistemului trebuie sa aiba o |
 informatii |pregatire  corespunzatoare privind ‘
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Nr. Inreg. Reg. Com.: J/14/287/1998, C.U.l: RO 555397, capital Social:177.567,5lei

1

utilizarea resurselor si serviciilor|
_ sistemului.
03. |Erori de programare, erori de operare ale Pregitire corespunzitoare a
personalului personalului, de specialitate.
Verificarea periodica a fisierelor

04. |Intreruperi in furnizarea serviciilor prestate| Raportarea incidentului catre furnizor

de furnizori externi in timp util

05. | Sistem inadecvat de actualizare tehnologica | Conformarea cu reglementarile legale
respective

06. |Riscuri de compatibilitate Incompabilitate cu noile versiuni ale
programelor software — update-uri
din timp trebuiesc facute

07. |Sisteme invechite Atacuri cibernetice

08. Incendiu Existenta unor automate de detectie si
stingere a incendiului.

09. | Producerea unui cutremur Instruirea personalului autorizat al
sistemului privind modul de actiune
in caz de cutremur

10. | Alimentare necorespunzatoare cu energie|Achizitionare generator electric

electrica

11.  Copiere neautorizata de date / software Utilizatorii cu drepturi de acces
limitate ai sistemului trebuie sa aiba o
pregitire  corespunzitoare privind
utilizarea resurselor si serviciilor
sistemului

12. | Erori de operare ale personalului / Erori de |Elaborarea unei politici de securitate

programare — utilizare necorespunzitoare a |care sa tind cont de rolul si misiunea
sistemului sistemului.

13.  Modificari neautorizate ale software-ului Elaborarea unei proceduri de creare a
fisierelor de back-up.

Sfantu Gheorghe, la 16.12.2024
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Semneazd membrii comisiei de gestionare a riscurilor:

Szoradi Edit - contabil sef- presedintele comisiei ...........\ 1,

Roman Rozalia - asistent manager - Secrefar ............oo.ifeeeceesveenes

Antal Eva - economist — membru

Dénes Alexandru - sef coloand - membru S=—=="7z

Kerekes Attila - sef birou tehnic - membru
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